PREFEITURA MUNICIPAL DE JABORANDI
CNPJ: 52382.702/0001-80
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DECRETO N° 1.937, DE 30 DE MARGCO DE 2026

INSTITUI A POLITICA MUNICIPAL DE SEGURANGCA
DA INFORMACAO E COMUNICACOES DA
ADMINISTRAGAO PUBLICA MUNICIPAL DE
JABORANDI/SP, APROVA O TERMO DE
RESPONSABILIDADE/COMPROMISSO E O PLANO
DE CONTINUIDADE DOS SERVIGOS DE
TECNOLOGIA DA INFORMAGAO E COMUNICACAO,
E DA OUTRAS PROVIDENCIAS.

SILVIO VAZ DE ALMEIDA, Prefeito do Municipio de
Jaborandi, Estado de S&o Paulo, no uso de suas atribuigbes legais,

DECRETA:

Art. 1° Fica instituida a Politica Municipal de Seguranca
da Informagdo e Comunicagdes, doravante denominada PMSIC, aplicavel a
Administra¢éo Publica Municipal direta e, no que couber, as entidades e fundos
sob controle do Municipio.

Art. 2° Ficam aprovados, como partes integrantes
deste Decreto:

I - Anexo | Politica Municipal de Seguranca da
Informagéo e Comunicagdes;

Il - Anexo Il: Termo de Responsabilidade/Compromisso
para uso de recursos de TIC e assinatura eletronica;

Il - Anexo Ill: Plano de Continuidade dos Servigos de
TIC.

Art. 3° A PMSIC tem por objetivos:

| - Proteger os ativos de informacgéo do Municipio;

Il - Assegurar a continuidade dos servicos publicos
digitais e de suporte tecnolégico;

Il - reduzir riscos de incidentes, vazamentos,
indisponibilidades, fraudes e perdas de dados;

IV - Estabelecer responsabilidades claras para
usuarios, gestores e terceiros;

V - Assegurar conformidade com a legislacdo aplicavel
e com as melhores praticas de seguranga e gestao de riscos.

N\

@eudaéenqoea/lac{ad



PREFEITURA MUNICIPAL DE JABORANDI
CNPJ: 52382.702/0001-80

Rua Antonio Bruno, 466 - Centro

Fone: (17) 3347-9900 / (17) 3347-9999

www.jaborandi.sp.gov.br

Art. 4° A PMSIC fundamenta-se, especialmente, na
Constituicdo Federal, na Lei n°® 12.527/2011, na Lei n° 13.709/2018, na Lei n°
14.063/2020, na Lei n° 14.129/2021, na MP n°® 2.200-2/2001, nas normas da
familia ISO/IEC 27000, na I1SO 31000, nos atos municipais de LGPD e governo
digital ja publicizados pelo Municipio, bem como no Regulamento de
Comunicagao de Incidente de Seguranga da ANPD (Palacio do Planalto).

Art. 5° A coordenagdo central da PMSIC cabera a
Secretaria de Comunicagdo e Governo Digital, com apoio do Comité de
Tecnologia da Informagéo, do Encarregado pelo Tratamento de Dados Pessoais,
da Assessoria Juridica, do Controle Interno e dos demais gestores setoriais.
(transparencia.jaborandi.sp.gov.br)

Art. 6° Este Decreto entra em vigor na data de sua
publicagdo, revogando-se as disposigdes em contrario.

PREFEITURA MUNICIPAL DE JABORANDI
Em 30 de margo de 2026.

VIO VA(z MEIDA
Prefeit n|c|pal

Registrado na Secretaria da Prefeitura Municipal, Publicado no lugar de costume,
na data supra.

g
"ROBSON F DE ALMEIDA
Redator
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ANEXO |

POLITICA MUNICIPAL DE SEGURANGCA DA INFORMAGAOQ E
COMUNICACOES

1. Objeto e abrangéncia

1.1. Esta Politica estabelece principios, diretrizes, controles minimos,
competéncias e procedimentos para prote¢do dos ativos de informacao, fisicos e
digitais, do Municipio de Jaborandi/SP.

1.2. Aplica-se a:

a) servidores efetivos;

b) empregados publicos;

C) agentes politicos;

d) ocupantes de cargos em comissao e fungbes gratificadas;

e) estagiarios, bolsistas, aprendizes e voluntarios;

f) prestadores de servigo, terceirizados, fornecedores e contratados;

g) qualquer pessoa fisica ou juridica que utilize, administre, desenvolva, hospede,
mantenha ou acesse recursos tecnoldgicos ou informagdes do Municipio.

2. Principios

2.1. APMSIC observara os principios de legalidade, impessoalidade, moralidade,
publicidade, eficiéncia, transparéncia, responsabilizacdo, rastreabilidade,
prevencdo, proporcionalidade, continuidade, segregagcdo de fungdes,
necessidade, minimizagdo de dados, melhoria continua e seguranga desde a
concepgao.

2.2. A seguranga da informacao devera equilibrar protecdo, utilidade publica,
transparéncia administrativa e continuidade do servico.

3. Diretrizes gerais
3.1. Todo ativo de informagéo devera possuir responsavel definido.

3.2. Todo acesso devera observar necessidade de negocio, privilegio minimo e
segregagdo de fungdes.

3.3. Toda informagdo municipal devera ser classificada e tratada segundo seu
risco, valor publico, sensibilidade e obrigagao legal.

3.4. Toda contratagdo de TIC devera conter clausulas minimas de seguranca,
confidencialidade, protecdo de dados, resposta a incidentes, auditoria, devolugéo
ou eliminagéo de dados ao término do contrato e plano de saida.

3.5. Todo usuario com acesso a recursos municipais devera assinar o Termo de
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Responsabilidade/Compromisso antes da liberagdo de credenciais ou
equipamentos.

3.6. A seguranga da informagdo serd implantada de modo compativel com a
capacidade operacional do Municipio, sem tolerar controles ficticios.

4. Governanca e responsabilidades

4.1. Compete ao Prefeito Municipal:

|. aprovar a politica e assegurar patrocinio institucional;

II. garantir apoio orgamentario e decisorio;,

[1l. deliberar, quando necessario, sobre riscos residuais de alto impacto.

4.2 Compete a Secretaria de Comunicagdo e Governo Digital:

|. coordenar a implementacao da PMSIC;

Il. propor normas complementares;

I1l. manter inventario de ativos criticos;

IV. supervisionar controles de acesso, backup, registro de eventos,
monitoramento e resposta a incidentes;

V. coordenar planos de continuidade, testes e revisdo anual.

4.3. Compete ao Comité de TI:

|. acompanhar a execugao da politica;

II. deliberar sobre prioridades, tratamento de riscos e exceg¢des relevantes;
IIl. aprovar revisdes periodicas e relatérics de maturidade.

4.4. Compete ao Encarregado pelo Tratamento de Dados Pessoais:

|. orientar a administracdo quanto a LGPD;

II. atuar em conjunto com Tl e Juridico em incidentes que envolvam dados
pessoais;

lll. apoiar medidas de prevengdo, treinamento e responsabilizagéo.

4.5. Compete aos secretérios, diretores e chefias:

I indicar responsaveis setoriais por informagdes e sistemas;

[I. garantir que suas equipes cumpram a politica;

Ill. comunicar admiss@es, desligamentos, mudangas de lotagao e necessidade de
acessos.

4.6. Compete aos usuarios:

I utilizar os recursos de TIC estritamente para fins institucionais ou autorizados;
il. proteger senhas, certificados e dispositivos;

[ll. comunicar imediatamente qualquer suspeita de incidente, extravio, vazamento,
fraude, falha ou uso indevido;

V. cumprir o Termo de Responsabilidade/Compromisso.
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5. Classificagao e tratamento da informagao

5.1. As informagdes municipais serdo classificadas, no minimo, em:
|. Publica: divulgagdo permitida, observada a integridade e autenticidade;
[I. Uso Interno: circulagdo restrita as unidades e agentes autorizados;
lIl. Restrita: acesso condicionado a necessidade funcional, controle reforgado e
reqgistro;

IV. Sigilosa ou protegida por lei: acesso restrito nos termos da legislagdo
aplicavel;

V. Dados pessoais ¢ dados pessoais sensiveis: tratamento submetido,
cumulativamente, a LGPD e aos controles desta Politica.

5.2. A classificacdo devera ser revista sempre que houver alteragéc de contexto,
risco, base legal ou finalidade.

5.3. A publicidade administrativa ndo elimina a necessidade de protegdo da
autenticidade, integridade e disponibilidade da informacao. (Palacic do Flanaiio)

6. Controle de acesso e identidade

6.1. O acesso a sistemas, redes, e-mail, arquivos, bancos de dados, nuvens,
aplicagbes web e dispositivos obedecera aos seguintes critérios:

|. identificagao individual e intransferivel,

Il. autenticagdo compativel com o risco;

Il. revisdo periddica de perfis;

IV. bloqueio tempestivo de acessos de desligados, afastados ou remanejados;

V. vedagao ao uso de contas genéricas, salvo excegado formalmente justificada e
controlada;

VI. adogéo progressiva de multiplo fator de autenticagéo para contas privilegiadas,
acessos remotos e sistemas criticos.

6.2. O compartiihamento de senhas, tokens, certificados, sessbes, crachas ou
credenciais € proibido.

6.3. Perfis administrativos deverao ser segregados dos perfis de uso cotidiano.

7. Uso aceitavel de recursos de TIC

7.1. Equipamentos, redes, sistemas, correio eletrénico, armazenamento, internet,
aplicativos, dominios, plataformas e bases de dados do Municipio destinam-se

prioritariamente ao servigo publico.

7.2. E vedado:

|. instalar software, extensao, aplicativo ou equipamento ndo autorizado;

Il. desabilitar antivirus, firewall, criptografia ou qualquer controle de seguranca;
[1l. copiar dados municipais para meios particulares sem autorizacao;
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IV. utilizar recursos institucionais para finalidade ilicita, eleitoral vedada, comercial
privada, assedio, fraude ou divulgacgao indevida;

V. conectar dispositivos pessoais a rede institucional sem regra expressa,

VI. armazenar senhas em papel exposto, arquivos desprotegidos ou mensagens
nao seguras.

7.3. O Municipio podera monitorar, registrar e auditar o uso de seus recursos
institucionais, nos limites da legalidade, proporcionalidade e finalidade
administrativa.

8. Dispositivos, infraestrutura e protegao técnica

8.1. Os ativos de TIC deverado, sempre que aplicavel, possuir:

|. inventario atualizado;

II. identificacdo patrimonial ou légica;

Ill. configuragédo padronizada;

IV. atualizag&o de segurancga;

V. protegao antimalware;

VI. copias de segurancga;

VII. registro de eventos;

VIII. restricdo de portas, servigos € privilégios desnecessarios;
IX. descarte seguro e sanitizagao antes de reutilizagdo ou baixa.

8.2. A infraestrutura critica devera contar, progressivamente, com segmentacao
de rede, protecao perimetral, controle de acesso fisico, redundancia minima e
procedimentos de recuperagio.

9. Assinatura eletrénica
9.1. O Municipio adotara a classificacdo legal de assinatura eletrénica prevista na

Lei n° 14.063/2020, observando os niveis simples, avan¢ado e qualificado.
(Palacio do Planalto)

9.2. Para fins operacionais internos, o Municipio também distinguira:
|. assinatura eletrdnica gratuita: aquela disponibilizada sem custo direto ao
usuario ou ao ato especifico, por plataforma publica ou solucdo institucional
autorizada:

Il. assinatura eletrénica onerosa. aquela baseada em certificado digital ICP-
Brasil, plataforma contratada, assinatura em nuvem paga ou outro mecanismo
com custo institucional ou individual autorizado. (Palacic do Planaiio)

9.3. Regras de uso:

I. a assinatura eletrénica gratuita podera ser utilizada em atos de baixo ou médio
risco, comunicagbes intemas, despachos ordinarios, ciéncia, protocolos,
pareceres, manifestacbes, expedientes administrativos e documentos para os
quais n&o haja exigéncia legal de nivel superior, desde que a solugdo adotada
assegure autenticidade e rastreabilidade adequadas;
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[I. a assinatura eletrénica onerosa, preferencialmente qualificada ICP-Brasil,
sera obrigatéria quando houver exigéncia legal, contratual ou normativa, bem
como para atos de alto impacto juridico, financeiro, patrimonial, tributario,
previdenciario, sancionatério, licitatério, contratual, admissional, exoneragéo,
autorizacdo de pagamento, movimentacdo bancaria, documentos com dados
pessoais sensiveis ou risco elevado de fraude;
[ll. a definicdo do nivel minimo de assinatura para cada classe documental sera
detalhada em norma complementar ou matriz de assinatura eletrénica;
IV. é proibido compartilhar certificado digital, token, senha, dispositivo
criptografico ou conta usada para assinatura;
V. todo usuario assinante respondera pessoalmente pelo uso indevido de sua
credencial.

9.4. Na duvida entre conveniéncia e seguranga, prevalecera a seguranga do ato.
10. Gestao de riscos de TIC

10.1. Aidentificagdo, analise, avaliagado, tratamento, aceitagdo, monitoramento e
comunicacgao de riscos de TIC seguirdo metodologia formal baseada nas
seguintes referéncias:

|. ISO/IEC 27000,

II. ISO/IEC 27001;

. ISO/NEC 27002,

V. ISO/EC 27003,

V. ISO/IEC 27004,

VI. ISO/IEC 27005;

VII. 1ISO 31000. (1SO)

10.2. O processo de gestao de riscos devera incluir, no minimo:

I. definicdo do contexto;

Il. inventario de ativos criticos;

Il identificagdo de ameagas, vulnerabilidades e impactos;

IV. probabilidade e impacto;

V. defini¢do do nivel de risco;

VI. tratamento por evitar, reduzir, transferir, compartilhar ou aceitar;
VII. designacéo do responsavel pelo risco;

VIII. registro em Mapa ou Registro de Riscos de TIC:

IX. revisdo anual e sempre que houver mudancga relevante, incidente grave,
contratagéo critica, implantagéo de novo sistema ou auditoria.

10.3. Os riscos criticos ou altos somente poderdo ser aceitos mediante decisdo
formal da autoridade competente, com justificativa e prazo para reavaliacéo.

11. Registro de eventos, backup e recuperagao
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11.1. Os sistemas e ativos criticos deverdo gerar registros minimos de
autenticagdo, falhas, alteragdes administrativas, exportacdo de dados, tentativas
indevidas de acesso e eventos relevantes de seguranca.

11.2. Os logs deverdo ser protegidos contra alteracéo indevida e mantidos pelo
prazo definido em norma complementar, observadas as exigéncias legais.

11.3. As copias de seguranga deverao observar, no minimo:

|. periodicidade compativel com o servico;

Il. segregacédo entre produgio e backup;

IIl. a0 menos uma copia externa ou logicamente isolada;

IV. testes periddicos de restauracédo;

V. protegao contra sobrescrita, exclusdo indevida e ransomware.

12. Incidentes de segurancga

12.1. Considera-se incidente de seguranca qualquer evento confirmado ou
suspeito que comprometa, ou possa comprometer, confidencialidade, integridade,
disponibilidade, autenticidade ou rastreabilidade de informagao ou servigo de TIC.

12.2. Todo incidente deverd ser registrado, classificado e tratado segundo
criticidade.

12.3. Deveréo existir, no minimo, as seguintes fases:
|. detecgéo e registro;

Il. contengéo;

Ill. analise e erradicagao;

IV. recuperagéo;

V. comunicagao interna e externa;

VI. ligdes aprendidas.

12.4. Incidentes envolvendo dados pessoais deverdo ser avaliados conjuntamente
por Tl, Encarregado e Juridico, para fins de eventual comunicagdo a ANPD € aos
titulares, na forma aplicavel. (Servicos e informacdes do Brasil)

13. Continuidade dos servigos de TIC

13.1. O Municipio mantera Plano de Continuidade dos Servigos de TIC,
atualizado e testado, contemplando indisponibilidade de energia, internet,
sistemas, equipamentos, credenciais, data center, nuvem, integridade de dados e
incidentes cibernéticos.

13.2. O plano devera definir servigos criticos, tempos de recuperacéo,
responsabilidades, fluxos de comunicacdo, contingéncias manuais, restauracao
de backups e critérios de retorno a normalidade.

13.3. O Anexo lll integra esta Politica para todos os efeitos.
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14. Contratagoes e terceiros

14.1. Toda contratagdo que envolva TIC, nuvem, hospedagem, suporie,
desenvolvimento, monitoramento, vigilancia, software, manutencéo ou tratamento
de dados devera prever:

I. clausula de confidencialidade;

II. obrigagdo de cumprimento da LGPD e desta Palitica;

I1l. dever de notificar incidente em prazo compativel com a criticidade;

IV. controles de acesso e trilhas de auditoria;

V. politica de backup e recuperacéo;

VI. segregacao de ambientes;

VII. devolucéo, migracdo ou eliminag&o segura dos dados ao término contratual;
VIII. vedagao de subcontratagdo sensivel sem autorizagao;

IX. possibilidade de auditoria e evidéncias de conformidade.

15. Capacitagado e cultura
15.1. O Municipio promovera programa continuo de conscientizagdo em
segurancga da informacgao, privacidade, engenharia social, uso de e-mail, senhas,

assinaturas eletrénicas, tratamento de dados pessoais e resposta a incidentes.

15.2. Novos usuarios deverao receber orientagéo inicial antes ou imediatamente
apos a concessao de acesso.

15.3. Gestores, administradores de sistemas e operadores de dados terdo
capacitagao reforgcada.

16. Auditoria, monitoramento e responsabilizacao

16.1. O cumprimento desta Politica podera ser verificado por auditorias, relatorios
de conformidade, revisdes de acesso, testes de restauragéo, analises de logs,
simulacdes e verificagbes documentais.

16.2. O descumprimento desta Politica sujeitara o infrator as medidas
administrativas, civis e penais cabiveis, sem prejuizo do ressarcimento ao erario e
da responsabilizagdo contratual.

17. Reviséao e melhoria continua

17.1. Esta Politica sera revisada, no minimo, anualmente, € extraordinariamente
quando houver:

|. alterac&o legal relevante;

Il. incidente grave;
I1l. auditoria com achados criticos;
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IV. mudanca tecnologica significativa;
V. revisdo do PDTIC.

17.2. As revisOes serdo submetidas ao Comité de Tl e & autoridade competente.
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ANEXO I

TERMO DE RESPONSABILIDADE/COMPROMISSO PARA USO DE
RECURSOS DE TIC E ASSINATURA ELETRONICA

ldentificagdo do usuario:

Nome:
CPF:

Cargo/Funcgéo:

Secretaria/Unidade:

Declaro que:

1.

recebi acesso a recursos de TIC, informagdes, sistemas, equipamentos,
contas, e-mail efou certificados vinculados ao Municipio de Jaborandi/SP,
exclusivamente para fins institucionais;

li, compreendi e me comprometo a cumprir a Politica Municipal de
Seguranca da Informagéo e Comunicagdes;

utilizarei minhas credenciais de modo pessoal, sigiloso e intransferivel,
sendo proibido compartilhar senhas, tokens, certificados, contas, sessdes
ou dispositivos de autenticagdo;

nao instalarei softwares, aplicativos, extensées, equipamentos ou servicos
sem autorizacgao;

respeitarei a classificagdo da informacéo, o sigilo legal, a LGPD e as regras
de acesso;

comunicarei imediatamente qualquer suspeita ou ocorréncia de perda,
furto, acesso indevido, vazamento, malware, fraude, indisponibilidade ou
uso indevido:

. reconhego que o uso dos recursos institucionais podera ser monitorado e

auditado, nos limites da lei e para fins de seguranca, integridade,
continuidade e responsabilizagao;

devolverei equipamentos, midias, documentos, crachas, chaves, tokens e
demais ativos quando solicitado ou por desligamento, mudanga de funcéo
ou término de vinculo;

quanto a assinatura eletronica, observarei as seguintes regras:
a) utilizarei somente solugdes autorizadas pelo  Municipio:
b) a assinatura eletrénica gratuita somente serd usada quando
juridicamente  admitida e compativel com o risco do ato:
c) a assinatura eletronica onerosa, especiaimente a baseada em
certificado digital ICP-Brasil, sera utilizada nos casos exigidos por lei,

norma interna ou pela criticidade do documento;

Deus abencoe a todes
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d) ndo compartilharei certificado digital, token, dispositivo criptografico,
senha ou conta utilizada para assinar;
e) responderei pelo uso indevido da minha assinatura eletrénica;

10.reconheco que assinaturas eletronicas regularmente autorizadas produzem
efeitos juridicos nos termos da legislacio aplicavel;

11.tenho ciéncia de que o descumprimento deste Termo poderéa ensejar
responsabiliza¢gdo administrativa, civil e penal;

12.comprometo-me a manter conduta diligente, integra e compativel com a
protecao do interesse publico.

Local e data:

Assinatura do usuario:
Assinatura da chefia imediata:
Assinatura da unidade de TIC:
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ANEXO il
PLANO DE CONTINUIDADE DOS SERVICOS DE TIC

1. Finalidade

Assegurar a continuidade ou a recuperagdo tempestiva dos servigcos de TIC
essenciais ao funcionamento da Prefeitura de Jaborandi/SP, reduzindo impactos
ao atendimento da populagdo, a arrecadacdo, a saude, a transparéncia e a
gestdo administrativa.

2. Premissas

2.1. O PDTIC local prioriza estruturagdc da TI, melhoria da infraestrutura e
seguranca, backup, sincronia em nuvem, comunicacéo digital € novos canais de
atendimento.

2.2. O ambiente municipal ja expde digitalmente servicos e sistemas como E-
SUS, SCPI e SIS, o que torna continuidade e recuperacéo temas concretos, ndo
decorativos. (Jaborandi)

3. Hipoteses de acionamento
O Plano poderé ser acionado, isolada ou cumulativamente, em situagdes como:

I. indisponibilidade total ou parcial de internet, link ou rede interna:
Il. falha grave de servidor, nuvem, autenticagdo, banco de dados ou
armazenamento;

lll. ransomware, malware, invasdo, sequestro de conta ou comprometimento de
credenciais;

IV. falha elétrica, incéndio, alagamento, queda estrutural ou evento climatico:
V. perda, corrupgdo ou exclusdo indevida de dados criticos:
VI. indisponibilidade de fornecedor essencial;
VII. incidente  envolvendo dados pessoais com risco relevante:
VIII. qualquer cenario que interrompa servigo critico por periodo superior ao RTO
definido.

4. Governanca de crise

4.1. Comité minimo de continuidade

a) Coordenador de Continuidade: responsavel de TIC:

b) Decisor estratégico: Secretario de Comunicacgio e Governo Digital:
¢) Apoio juridico e LGPD: Assessoria Juridica e Encarregado:

d) Apoio institucional: Gabinete/Comunicacéo;

e) Apoio operacional setorial: chefias das areas afetadas;

f) Controle e registro: Controle Interno, quando cabivel.
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4.2. Competéncias

|. avaliar gravidade e declarar nivel do incidente;

[I. priorizar servicos;

Ill. acionar contingéncia manual ou tecnologica;

IV. comunicar internamente e, quando cabivel, externamente:

V. autorizar restauragao, failover, substituigdo ou retomada controlada:
VI. registrar licGes aprendidas.

5. Niveis de severidade

Nivel 1: impacto baixo, sem interrupgdo relevante, recuperacdo pela rotina.
Nivel 2: impacto moderado, afeta unidade ou servico importante, exige
coordenagao.

Nivel 3: impacto alto, interrompe servico critico ou afeta dados sensiveis.
Nivel 4: crise severa, multiplos servigos criticos, repercussdo publica ou risco
juridico relevante.

6. Servigos criticos, metas de recuperagio e contingéncia minima

6.1. Conectividade, firewall, autenticacdo e acesso remoto

RTO: até 4 horas

RPO: até 1 hora

Contingéncia: link secundario ou conexdo mével emergencial; troca rapida de
equipamento perimetral; bloqueio de acessos suspeitos; uso de acesso local
restrito para fungées criticas.

6.2. Saude e sistemas assistenciais essenciais

Abrangéncia minima: E-SUS e sistemas de apoio ao atendimento

RTO: até 4 horas

RPO: até 1 hora

Contingéncia: operagdo manual controlada, formularios padronizados, posterior

sincronizagéo, priorizag&o absoluta de credenciais e conectividade nas unidades
assistenciais.

6.3. Financeiro, contabilidade, arrecadacéo e sistemas correlatos

Abrangéncia minima: SCPI e integracdes de arrecadacao

RTO: até 8 horas em dias Uteis; prioridade maxima em fechamento, folha e
arrecadacao

RPO: até 4 horas

Contingéncia: processamento em estacdo segura de contingéncia, uso de backup
validado, suspensdo temporaria de rotinas ndo essenciais, autorizagao formal
para reprocessamento.

6.4. Portal institucional, transparéncia, e-mail e canais digitais

RTO: até 8 horas

RPO: até 24 horas

Contingéncia: pagina estatica de contingéncia, publicagdo de comunicado
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institucional, redirecionamento temporario para canal alternativo, preservacao de
logs e evidéncias.

6.5. Protocolo, tramitagéo e gestdo documental digital

RTO: até 24 horas

RPO: até 8 horas

Contingéncia: protocolo manual numerado, controle fisico de entrada e saida,
posterior regularizagéo no sistema.

6.6. Arquivos institucionais e compartilhamento de documentos

RTO: até 8 horas

RPO: até 24 horas

Contingéncia: restauracao seletiva por prioridade, espelho em nuvem ou midia
isolada, limitagéo temporaria de edico.

7. Estratégia de backup

7.1. O Municipio adotara politica de copias de seguranca compativel com
criticidade dos servigos, observando, no minimo:

I. backup diario dos dados criticos;

Il. copia semanal completa;

Ill. copia mensal preservada em ambiente logicamente isolado ou imutavel:
IV. reteng&o definida por tabela prépria;

V. teste mensal de restaurag@o de arquivos criticos e teste trimestral de
restauracdo de sistema critico.

7.2. Nenhum backup sera considerado confiavel sem teste de restauragao.

8. Procedimento de acionamento

—

detectar a falha ou incidente:

registrar ocorréncia e horario inicial;
classificar severidade;

acionar coordenador de continuidade;
isolar causa quando necessario;

ativar contingéncia do servigo afetado:
comunicar autoridades e areas impactadas:

restaurar por ordem de prioridade;

©@ @ N B oo ok o 0

validar integridade e seguranca antes do retorno:

10.encerrar formalmente o evento com relatério pos-incidente.
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9. Comunicagdo

9.1. Toda crise devera observar comunicagao objetiva, tempestiva e proporcional.
9.2. A comunicagéo externa sera centralizada pela autoridade competente.

9.3. Em incidente com dados pessoais, a avalia¢io de comunlcagao a ANPD e

aos titulares seguira a legislagéo e o regulamento aplicavel. (Servic
Informacdes do Brasil)

10. Recursos minimos de contingéncia

. lista atualizada de contatos criticos;

ll. inventéario dos ativos prioritarios;

lll. credenciais de contingéncia sob custodia segura;

IV. estagcdo de administragdo segregada;

V. midia ou repositério seguro para restauraco;

VI. formularios manuais para saude, protocolo e atendimento essencial:
VII. modelos de comunicado interno e externo.

11. Testes e reviséo

11.1. O Plano sera testado:

|. semestraimente, por simulagio de mesa;

Il. anualmente, por teste operacional de pelo menos um servico critico;
lll. extraordinariamente, ap6s incidente grave ou mudanga relevante.

11.2. Cada teste produzira relatério com falhas, prazos, evidéncias e plano de
correcgao.

12. Critério de retorno a normalidade

O retorno ao ambiente normal somente ocorrera quando:

|. a causa raiz tiver sido removida ou controlada;

Il. os dados restaurados tiverem sido validados:

lll. os controles de seguranga minimos estiverem restabelecidos;

IV. houver autorizagdo formal do coordenador do incidente ou da autoridade
competente.
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